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                   يـــــــــــــب اآلــــــــــــــروس احاســـــــــــف.8

  : احاسب اآي روســــــفي1.8

 Ŀ ريب  الرامج واملفاتţ قيقي ،  ويقوم اتاف وūسخ نفسه ويتكاثر كالفروس اǼهو برامج صغر ضار  ي
 اūاسب أو يصيب نظام اūاسب الضرر. 

أن فروسات الكمبيوتر ليست مدمرة بطبيعتها ، واميزة أو اŬاصية اأساسية لرامج الكمبيوتر الš Ŗعله يصǼف 
ته على تدمر البياات ، ولكن قدرته على التكاثر ونسخ نفسه ذاتيا ، وقدرته على السيطرة كفروس ليست قدر 

 على الكمبيوتر وتوظيف مواردǽ بشكل كامل لǼسخ الفروس 
 روس ـــــــــــــــــــــــــــــات الفيـــــــــــــــــــــــــــــمكون 2.8

 آليات رئيسية:عددǽ يتكون برامج فروس من 

 : حيث يقوم فروس بتحديد الرامج او املفات الŖ يǼسخ نفسة اليها.للبحثآلية  .1

آلية الǼسخ الذاي هي اهم  .حيث يقوم فروس بǼسخ نفسه اń موقع Űدد Ŀ الرامج او املف آلية النسخ: .2
الرامج ا يعتر جزء Ŀ الفروس ، بل هي جزء إلزامي Ŀ كل فروس ، فإذا كان هذا اŪزء غر موجود ،فان 

 فروس Şسب التعريف الرمي له ,وإما يدخل Ŀ أي نوع آخر من الرامج الضارة غر الفروسات

: وهو اŪزء الذي źفي الفروس عن ااكتشاف Şيث يظل متخفياً وا يǼطلق لتǼفيذ مهامه  آلية التخفي .3
 اا Ŀ وقت واريخ Űدد.

ه الفروس حيث يقوم مهامه التخربيبة وتعرف هذǽ آلية ب هو اŪزء الذي يǼشط بي آلية الضرر: .4
Payload. موعتن ؛ خبيثة وغر خبيثة . ااجراءات فآليةů ńها الفروس مكن تقسيمها إǼيتضم Ŗالضرر ال

الضارة اŬبيثة مثل ؛ حذف املفات ، Űو أو تعديل البياات ، ţريب الرامج ، الكشف عن البياات السرية 
 وغرهاالغر خبيثة مثل ؛ اللعب اموسيقى ، عرض صور أو رسوم متحركه على الشاشة  اما.وغرها

 
 
 
 



  ار الفروساتـــــــــــــــــــــــــــــــــــــــــــــطرق انتش  3.8

 :  هǼاك عدد من الطرق امعروفة الŖ تǼتقل بواسطتها الفروسات من حاسوب إń آخر , من أهم هذǽ الطرق
 الوسائط القابلة لإزالة : -1

الوسائط القابلة لإزالة مثل اأقراص الضوئية والفاشات هي واحدة من الطرق الرئيسية الŖ تتيح للفروسات اإنتقال 
من حاسب إń آخر , ومن شخص إń آخر . وعادة ما كانت املفات امصابة الفروس تǼسخ أوا إń وسيط قابل 

يقوم امستخدم الضحية بتشغيل ملف الرامج Ŀ الوسيط أو على اŪهاز فإنه يǼشط ويǼفذ مهامه لإزالة , وعǼدما 
التخريبية ويǼتشر داخل اŪهاز . وتستمر الدائرة عǼدما يقوم الضحية اŪديدة بǼسخ املفات  والرامج امصابة الفروس 

 إń اشخاص آخرين وهكذا .. -بعلم أو بدون علم -ويǼقلها 
 يد اإلكروي :الب  -2

ظهور الريد االكروي وارتفاع شعبيته وشيوع استخدامه بن الشركات وامؤسسات واأفراد زود الفروسات بطريقة 
سريعة وواسعة لإنتشار إń كل مكان Ŀ العام . خاصة مع تطوير الوسائل القياسية إرسال امرفقات مع الريد االكروي 

املف امصاب الفروس إń الضحية كمرفق مع رسالة الريد االكروي, وعادة ما تتضمن رسالة . ويرسل الفروس أو 
الريد االكروي الŢ Ŗمل فروس عبارات تغري امستلم بفتح املف امرفق ها والذي Źتوي على فروس , مثل الفوز  

مشاريع , أو أي شيء هام آخر مكǼه جذب وخداع  ŝائزة أو مǼحة أو مساعدة  , أو الوعد اūصول على أموال أو
 Ņاص به , م يستوŬهاز اŪتشر داخل اǼشط فروس الريد االكروي, ويǼامستلم , ومجرد أن يفتح امستلم امرفقات ي

. وبذلك على دفر عǼاوين الريد االكروي اŬاص امستلم ويرسل نسخ من نفسه إń ميع العǼاوين الŖ حصل عليها 
 يǼتشر بسرعة فائقة إń أكر عدد من اأجهزة واūواسيب عر العام .

 امستندات , الوورد واأكسل واانواع اأخرى : -3

 مواقع الويب : -4

هǼاك العديد من مواقع اانرنت الŢ Ŗتوي على برامج وملفات مصابة الفروسات , خاصة الرامج اجانية والتجريبية 
 امستخدم بتحميل هذǽ الرامج واملفات فإن الفروسات تǼتقل إń حاسوبه معها ., وعǼدما يقوم 

 
 



 البامج امقرصنة : -5

الرامج امقرصن هو برامج يǼشر ويوزع بشكل غر قانوي ما يؤدي إń حرمان صانع الرامج اأصلي من الدخل أو 
يتم توزيعها بدرجة مǼخفضة من الشروط وامعاير اأمǼية ما الربح الذي Źصل عليه بواسطة بيعه , و الرامج امقرصǼة 

يسمح للفروسات التسلل إليها , كما أن بعض اأشخاص الذين يقومون بتوزيع الرامج امقرصǼة يتعمدون وضع 
 الفروسات فيها بقصد إūاق أضرار اأشخاص الذين يشروها .

 ب اآي ـــــــــــــــــــــــاحاس ر فروساتـــــــــــــــــــــــــأشه  4.8

: اكتشف هذا الفروس اول مرة طالب Ŀ اŪامعة العرية Ŀ القدس , وقد وضع هذا الفروس  الفروس ااسرائيلي-1
+  13من كل شهر اذا صادف هذا التاريخ يوم معة , وعǼدما يتوافر هذان الشرطان , أي  Ş13يث يǼفذ Ŀ اريخ 

و يدمر الرامج الذي إن الفروس يǼفذ ويدمر كل ما Ţتويه اسطوانة ااقراص الصلبة من برامج وبياات  ايوم معة , ف
 . يتم تشغيله

: وقد ميز هذا الفروس أنه يقوم البحث عن دفر عǼاوين الريد االكروي اŬاص   Melissa فروس ميليسا-2
ن اصدقائك ومعارفك اموجودة Ŀ هذا الدفر , وعǼدما يفتح احد بك , م يقوم ارسال نسخة من نفسه اń عǼاوي

ااصدقاء او امعارف الرسالة فإنه يǼتقل اń معارفه واصدقائه وهكذا . وقد ساعدت هذǽ الطريقة الفروس على اانتشار 
مج والبياات , إا أنه اń اŴاء العام اكثر من أي فروس اخر , ومع ان هذا الفروس ا يسبب اضرارا تدمرية للرا

تسبب Ŀ ارسال مئات اآاف من رسائل الريد االكروي الŖ ادت اń بطء اŬدمة واغاق انظمة الريد االكروي 
 مǼه خسائر مادية اهضة  . كما كلفت ازالته والتخلص  ,
" تشرنوبل  حادثة"  نسبة إń" تشرنوبل": وهو واحد من أشد الفروسات تدمرا ، ومي  1998فرس تشرنوبل -3

يصيب فرس تشرنوبيل القرص الصلب الǼووية  بسبب انفجار ľ أحد امفاعات 1986الŕ وقعت ľ أوكرانيا عام 
ويقوم Ŀ نفس الوقت محاولة مسح البيوس ما يتطلب إعادة تǼصيب البيوس ، . فيجعل اŪهاز غر قادر على اإقاع

Ǽاس الذين أصيبوا هذا الفروس قاموا بتغير أجهزهموهو امر صعب  لذلك فإن ال. 

ľ نيوزلǼدا ، انتشر  1991م اكتشاف فرس مايكل أųلو أول مرة ľ أبريل :  1991 –فرس مايكل أجلو -4
لكǼه يبقى ساكǼا ľ اŪهاز غر Űدث أية أضرار حMS Dos  ŕفرس مايكل أųلو على اأجهزة الŕ تعمل بǼظام 

 .حيث Źدث أكر قدر مكن من التدمر –ذكرى مياد الفǼان مايكل أųلو  –مارس  6يوم ůىء 



ء قائمة أماء تطلب دودة سانŖ من Űرك البحث مثل جوجل واهو إنشا م : Santy 2005دودة ساني -5
تفيد أن اموقع قد م تشويهه  اركة رسالة امواقع اموجودة ها الثغرة الŕ تǼفذ من خاها ، م تدمر ميع Űتوات اموقع ،

 !.ساعة فقط  24ألف موقع ľ أقل من  40وقد قامت بتدمر أكثر من . بواسطتها 

عدة مǼشآت صǼاعية  Stuxnetضربت دودة ستاكس نت :  م Stuxnet 2010دودة ستاكس نت  -6
Ţملت   مؤسسة صǼاعية أخرى ، اŪدير الذكر أن إيران 15هامة كمفاعل بوشهر الǼووى إيران فضا عن 

كانت أهداف   Stuxnetما يبن أن اهدف من وراء  Stuxnetمن إماń اŬسائر الŕ سببها  60%
 .سياسية تقف وراءها قوى دولية

 
 اادوات الازمة لبجــــــــــــــــــــــــــــــــة الفروســـــــــــــــــــــــــات 5.8

 لعمل ذلك:فأن اهم اادوات الازمة 
 امعرفة اŪيدة بǼظام التشغيل. (1

 امعرفة اŪيدة بلغة الرůة (2

 مرجم خاص بلغة الرůة (3

 برامج لتشفر وماية الفروس (4

 كيف يعمل الفروس  6.8

Ŀ  اب، دون أن يقوم فعلياً أي تغيرĿ الواقع يقوم الفروس Ŀ حالة إصابة املف إضافة نفسه Ŀ بدايـة أو هايـة املـف امص
 .مكوات املف اأصلية. لǼǼظر للصورة التاليـة الŖ توضح شكل الرامج غر امصاب بفروس
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واآن لǼتصور أنه م إصابة الرامج بفروس. Ŀ الواقع يقوم الفروس بلصق  . ناحظ أنه عǼد استدعاء الرامج فإنه يعمل بشكل طبيعي
يغر Ű Ŀتوات املف شيئاً. و طريقة اللصق تكون، إما أنه يقوم بلصق نفسه Ŀ بداية الرامج،  نفسه فـي الرامج كما أسلفǼا دون أن

  : Şيث يتم تشغيله هو قبل الرامج نفسه

 

 

 

 

 

 وقد تكون طريقة التحاق الفروس املف أن يضع نفسه Ŀ هاية الرامج امصاب ، و يضع عامة Ŀ بدايته هكذا:

 

 

 
الفروس źتبئ Ŀ هاية املف امصاب، و يضع Ŀ مقدمة الرامج مؤشّراً Şيث أنه عǼدما يتم استدعاء الرامج و تشغيله، Źول إن هذا 

وĿ اūالتن قد يعود الفروس بعد اانتهاء من تǼفيذ عمله امؤذي لتشغيل الرامج و لكǼه  . السيطرة للفيـروس بـداً مـن تـشغيل الرامج
وŹاول كل فروس تقريباً أن يقوم بǼفس الشيء .. وهو اانتقال من برامج إń  . د ا يعـــود أيـــضاً و يـــسبب أضـــراراً جـــسيمة للجهـــازقـــ

آخر ونسخ الشفرة إń الذاكرة ومن هǼاك Ţاول الشفرة نسخ نفسها إń أي برامج يطلـب العمـل أو موجود الفعل قيد العمل، كما 
Ţ Ŀ تويـات املفـات ومـن أمائها أيضاً دون أن تعلم نظام التشغيل التغير الذي حدث، ما يتسببŰ الشفرة أن ت غر من ǽاول هذ

 عمل.Ŀ الفشل البـرامج 

 بــــــفروس احاسلة اــــــــــــــــــــــــــــــــاعراض ااصاب 7.8

 .تكرار رسائل اŬطأ Ŀ أكثر من برامج   -1

 .ظهور رسالة تعذر اūفظ لعدم كفاية امساحة  -2

 .تكرار اختفاء بعض املفات التǼفيذية   -3

4- Ŀ فيذا ظام التشغيلتشغيل ن حدوث بطء شديدǼفيذ بعض التطبيقات. رفض بعض التطبيقات للتǼو ت. 

 
 



 اتـــــــــــــــــــــة من الفروســـــــــــــــــــــــــــــــــــــــــــــالوقاي 8.8

 ابد من موجود برامج ماية من الفروسات Ŀ جهاز اūاسوب. -1

2- ǽديث برامج ماية بشكل دوري، وإا فا فائدة من وجودŢ ابد أن من . 
  . ا تشغل اي مرفقات Ŀ أي إميل ا تعرف مرسله -3
  . تعرفه أو أي امتداد ا bat أو exe ا تشغل اي مرفقات Ŀ إميات أصدقائك إذا وجدها تǼتهي بــ -4
إذا قبلت ملفاً من شخص تعرفه، افحصه أيضاً برامج اūماية، فقد يكون صـديقك   . ا تقبل ملف من شخص ا تعرفه أبداً  -5

  . نفسه ضحية
 حرص على فحص ميع الرامج الŖ تقوم بتǼزيلها من اإن ترنت، أو تشغيلها مـن قرص مرن أو سي دي. قبل أن تشغّلها -6

ع اهاكرز امǼتشرة خاصةً إذا كǼت غر متمكن وم تتخـذ ااحتياطـات الازمة، فبعضها يǼسخ الفروس مع ا تدخل إń مواق -7
 ǽماية الذي يقدم مثل هذūبرامج ا Ŀ التصفّح Ŀ مايةūـك تفعيل خيار اǼـاات مكūا ǽب مثل هذǼّاملفات امؤقتة. و لتج

 اŬدم

 
 

 


